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Medellin, julio seis (6) de dos mil veintidds (2022).

Se resuelve el recurso de apelacién presentado por la defensa
contra el auto proferido por el Juez Quinto Penal del Circuito
con funcidon de conocimiento de esta ciudad el pasado 20 de
abril, mediante el cual negd la exclusidon de todas las pruebas
solicitadas por la Fiscalia en el proceso que se adelanta en
contra del sefior Thomas Michael Renno, como presunto
autor de las conductas de demanda de explotacion sexual
comercial de persona menor de 18 anos de edad agravado,
pornografia de menores, utilizacion o facilitacion de medios
de comunicacion para ofrecer actividades sexuales con

personas menores de 18 afos agravado.
ANTECEDENTES

En la audiencia realizada el 14 de diciembre del ano pasado el

senor Thomas Michael Renno fue acusado como autor de
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los delitos de demanda de explotacion sexual comercial de
persona menor de 18 afios de edad agravado, pornografia de
menores, y utilizacion o facilitacion de medios de
comunicacion para ofrecer actividades sexuales con personas
menores de 18 afos agravado, descritos en los articulos 217-
A, 218 y 219-A, del Cbédigo Penal, conforme a los siguientes

hechos que se toman del escrito de acusacion:

Dio inicio a esta investigacion el Informe de
Investigador de Campo de fecha 5 de septiembre de
2018 suscrito por las PTS MAIRA VANNESA ROBLEDO
ANGULO y ELIANA CORTES CRUZ funcionarias de la
Policia Nacional en el que se menciona que el 30 de
julio de 2018 se recibe por parte de la Agencia
Homeland Security Investigations de la Embajada de
Estados Unidos la comunicacién oficial
SBO5PK18SB0001/M.G/FY18-267 de fecha 16 de
julio de 2018 signada por el sefior LUIS SIERRA
agregado de la Agencia ICE/HSI, en la que da a
conocer que una persona que se encuentra en
Colombia de localizacién aproximada Medellin esta
demandando la explotacion sexual de menores de
edad y compartiendo imdgenes con contenido
explicito sexual, ello atendiendo reportes de NCMEC
Nos. 36471595, 36264024 y 36341239 en la que
existen conversaciones con cinco menores de edad
victimas MILEIDY ARANGO (MA), ESTEFANIA R'GOEZ
(ERG), ANGIE ZAPATA (AZ), MARIA CAMILA
BURUTICA (MCB) y ASLIN TABORDA (AT) desde el 9
de mayo de 2017 al 26 de mayo de 2018 utilizando
los perfiles de Facebook Tom Reynolds, Tom Rennet
y Thomas Renno y a través de la IP 190.248.166.252
y de las que se establece que cita a las victimas para
los encuentros sexuales en la Carrera 76A No. 48C -
52, Edificio Normandia, Apto 401, de este reporte se
concluye que el usuario de los perfiles de Facebook
es una misma persona, toda vez que, comparten la
misma direccion para los encuentros sexuales. Del
reporte de NCMEC No. 36264024 asociado con la
victima MILEIDY ARANGO (MA), se establece que
Tom Rennet, comparte por Messenger de Facebook
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diez (10) imagenes con contenido explicito sexual
con la participacidn de una menor de edad.

Al andlisis de los reportes se observan sendas
conversaciones con cinco menores de edad
consideradas victimas, toda vez que se les estd
demandando la realizacién de actividades sexuales a
cambio de remuneracién o dadiva y porque dentro
del contexto de estas conversaciones las victimas
menciona su minoria de edad ante el
cuestionamiento realizado por THOMAS MICHAEL
RENNO quienes manifiestan tener entre 13 a 17 anos
de edad y del documento de identidad de una de ellas
en donde al hacer el cdmputo con la fecha en que se
suscitaron los hechos con la fecha de nacimiento se
tiene que en efecto tenia una edad menor de 14 afos.

Que asi mismo, en estos reportes se identificaron
otros datos asociados como el nombre de Tom
Rennet, fecha de nacimiento 24 de abril de 1958, de
60 afos aproximadamente, numero telefénico
+14158478927 y los correos electronicos
rennot@yahoo.com y thomrn10@yahoo.com.

La Embajada Americana anexo el material de
evidencia contenido en un CD el cual fue sometido a
cadena de custodia, en la que se observan las
conversaciones en las que se demanda realizar
acceso carnal o actos sexuales y las imagenes con
contenido explicito sexual que se estan transmitiendo
a través del Messenger de la red social Facebook con
la participacion de menores de edad.

(..)

La audiencia preparatoria se realizd en dos sesiones, y en la
ocurrida el 20 de abril ultimo, el defensor se opuso a todas las
pruebas solicitadas por la Fiscalia, pidiendo su exclusidon, en
esencia por la transgresion del derecho a la intimidad de su
representado y la ausencia de control judicial previo y

posterior.


mailto:rennot@yahoo.com
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1. La solicitud de exclusion.

El defensor solicitd la exclusién de todas las pruebas de la

Fiscalia.

Luego de dar lectura a los articulos 23 y 360 del CPP, y 15 de
la Constitucidn Politica, y de referirse al contenido de la
acusacion, expuso gque se podia evidenciar que este proceso
tuvo su génesis en una comunicacidn que recibieron unas

A\Y

investigadoras de Facebook, dudltima que indicd “que
Messenger que es la plataforma que ha creado precisamente
para compartir y transmitir mensajes, no es una plataforma
publica, es una plataforma cifrada de extremo a extremo” vy,
segun lo narrado en la acusacion, se recibieron por parte del
senor Luis Sierra, quien dijo ser agregado del ICE/HSI de la
Embajada de Estados Unidos, informacién privada que a su
vez le envid una ONG, y ésta lo recibié de Facebook, pero sin
mediar orden judicial, por lo que se tiene que en ese reporte
de iniciacion del 5 de septiembre de 2018 dice que la agencia
del Homeland Security de la embajada, que no es Policia
Judicial en Colombia, remitié un informe del 16 de julio de
2018, o sea dos meses antes, y da a conocer reportes de
informacién que dio un tercero, que fueron interceptados en
una direccién IP, y dicha manifestacion se obtuvo por una
informacién de dicha cuenta IP, la cual segun el informe
pertenece a una persona ubicada en Colombia, “y al parecer
habla de unas comunicaciones entre esta persona ubicada en
Colombia y unas supuestas victimas en Colombia, o sea en

territorio nacional, sin que mediara orden de interceptacion”.
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Explico la forma en que se realizan las interceptaciones de las
comunicaciones en este pais y que conforme a la acusacién se
tiene que toda la informacién llegé a la embajada de los
Estados Unidos, que no es Policia Judicial, y en cuya entidad
existe un investigador del ICE (Luis Sierra), que es la rama
investigativa principal del Departamento de Seguridad
Nacional, y es el encargado de investigar delitos y amenazas
transnacionales, entre ellos la explotacién infantil, y hasta ahi
se puede afirmar que la labor que desarrollé el ICE al recibir
informacion por parte de una ONG, era transmitirla a la
autoridad colombiana, la cual recibié esta informacién y el
reporte de iniciacion (del 5 de septiembre de 2018), y si se
presume que hubo una orden judicial, que no la hubo, el deber
ser era haberla sometido a un control, que tampoco se hizo,
y por tanto esta informacidn que se recaba por Facebook,
viola el acuerdo de confidencialidad establecido por ellos

mismos y transgrede el articulo 15 de la Constitucion.

Adujo que Facebook intercepté unas conversaciones privadas
y no dio cuenta de ello a la Fiscalia, se le informé a una ONG
(National Center...), que es internacional y esta encargada de
ayudar y colaborar cuando hay menores perdidos o
explotados, y esta organizacion que no es Policia Judicial, le
envié esta informacion a ICE (Homeland Security
Investigation), quienes la remitieron a las investigadoras
Maira Vannesa Robledo vy Eliana Cortes, quienes dieron un
reporte de iniciacién el 5 de septiembre de 2018. El primer
control posterior “es hasta el 13 de octubre de 2018", que
aparece enumerado como 7, (segun acta de audiencia del
Juzgado 79 Penal Municipal con funcién de control de

garantias), pero es de una solicitud de blusqueda selectiva en
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base de datos de las empresas Claro, Une y Facebook, y esa
solicitud fue realizada por las investigadoras, pero no sobre la
informacidén recibida. Asi que, durante todo el procedimiento
adelantado hasta la fecha, (oficios, informes, la captura y
recoleccién de esos elementos en la aprehensién), estos
elementos provienen de informacién obtenida de manera

ilegal.

Resaltd que no existen excepciones a la norma, estamos en
un Estado Social de Derecho, y aunque el interés de los
menores es prevalente, no es excusa para violentar las
conversaciones privadas sin que medie una orden judicial, y
si se tiene como cierto que todo lo indicado por Facebook se
trata de “unas conversaciones y unos contenidos”, el deber
ser era informar esta situacidon a la autoridad colombiana
porque ellos mismos detectaron que habia una persona en
Colombia, y cuando la Fiscalia se dio cuenta de este error,
aseguraron que estaban fundamentados en el art. 9 de la
Convencion de Viena, que hace mencidén a los mecanismos
para prevenir la trata de personas, pero no establece que se
pueda omitir una orden judicial. También se justificé la Fiscalia
con la colaboracién internacional que deben tener Ilas
instituciones, pero sobre ello, sentencias como la T540 de
2012 de la Corte Constitucional ha establecido que el derecho
a la intimidad no es absoluto y puede ser objeto de
interferencias, pero solo por razones de interés general,
legitimas y debidamente justificadas constitucionalmente y
que dichas limitaciones, sin excepcidén, deben respetar los
principios de razonabilidad, proporcionalidad, en el contexto

del sistema democratico.
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Se cuestiond si otra entidad de otro pais puede utilizar
cualquier medio para vulnerar la intimidad de una persona en
Colombia, so pretexto de la prevencion de delitos, o si podia
el Estado usar cualquier medio para la busqueda de la verdad
y la justicia. Afirmd que ciertas pruebas tienen limites en la
Ley, especialmente en la Constitucién y en el ordenamiento
penal, y la busqueda de la verdad procesal no puede ser un
fin que todo lo admita, y por ello toda la prueba recopilada
debe ser valida y fiable, y por esa razoén el Tribunal Europeo
de Derechos Humanos ha reiterado el criterio segun el cual la
admisibilidad de una prueba tiene relacién directa con su
fiabilidad y con el respeto al debido proceso para su obtencién,
de lo contrario lleva indefectiblemente a su nulidad y vicio. La
cadena de custodia no la vuelve legitima, maxime cuando no
se trata de una investigacidn iniciada ni un hallazgo fortuito,
y tampoco se puede asumir que por el informe haber venido
de la embajada de Estados Unidos, es fiable y legitimo, por lo

gue se debian excluir todas estas pruebas.

3. La decision.

El Juez negd la solicitud de exclusidn.

Inicialmente se refirié a los fines del Protocolo de Palermo,
el cual esta ratificado por la Ley 800 de 2003, resaltando vy
refiriéndose al contenido del articulo 18 del primero, acerca
de la asistencia judicial reciproca. Aludid in extenso a varias
decisiones de la Sala Penal de la Corte, entre ellas, la
radicada 31127, del 20 de mayo de 2009, y la SP4879-2021
radicado 54341, del 27 de octubre de 2021, concluyendo

que en el caso en concreto se tiene que quien capturd la
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informacion fue una entidad particular, FACEBOOK, y que
ante el incumplimiento contractual del acusado, puso en
conocimiento, como es el deber de denunciar, dicha
informacion, lo que llegd como noticia criminal a través de

las autoridades de Estados Unidos.

En esas condiciones, le parece que por esa razén esa
informacidon no necesitaba control posterior dado que no
devino de ningln 6rgano judicial o policial la captura de los
mensajes, sino de un particular que se enteré por el

incumplimiento de las normas.

4. La impugnacion.

El defensor interpuso recurso de apelacion, solicitando se
revoque la decision. Indicd inicialmente la procedencia del
recurso cuando no se acoge la solicitud de exclusidon de la

prueba.

Posteriormente, explicd el contenido el articulo 23 del Cédigo
Penal, acerca de aquellas pruebas obtenidas con violacién de
las garantias fundamentales, en este caso la intimidad,
concluyendo que el argumento del juez no concita la razén

por la cual se solicitd la exclusion.

Adujo que no se puede circunscribir este caso a que los
informes hayan sido allegados por la red social Facebook, que
se lo entregd a una ONG privada y que ésta lo remitié a un
supuesto representante de la embajada de los Estados

Unidos, y éste a las autoridades, y que por ello se esta
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legitimando la prueba porque no se obtuvo por una autoridad.
Ese planteamiento trasgrede nuestro sistema actual de
derecho porque lo que argumentd es que el origen de estos
informes debia tener un curso legal y no ha sido excluido por
el Protocolo de Palermo, sino que por el contrario la
colaboracion entre las autoridades no puede estar por encima
de la ley o del ordenamiento interior y que cuando hay esta
colaboracidon deben consultarse, para que haya la seguridad

juridica de que la prueba puede ser tomada en su amplitud.

Explica que “la red social Facebook envia al parecer un
informe de conversaciones sostenidas entre una persona que
se encuentra en Colombia con supuestas menores de edad en
Colombia y para hacer este informe tuvo que violarse esa
intimidad”, y la sentencia que cita el juez de esa nina “que a
través de un hueco observa cdmo acceden a una menor” no
podria equipararse a estos hechos, sustentar una negacion en
una providencia como esa es desmedido, porque no es lo
mismo el argumento presentado y valorado por la Corte en
ese caso, a la violacion de la correspondencia y demas formas
de comunicacion privada, “el mirar por un hueco no esta
violando esa intimidad”, los mensajes por Messenger entre
dos personas son privados porque hacen parte de la
correspondencia y por ende son inviolables. La Uunica
excepcion es a través de una orden judicial que no existe en

este caso.

El articulo 485 del CPP establece que cuando se ha iniciado
una investigacion “podra entonces echarse mano de la
colaboracion internacional”, pero recordd que no existia

ningun tipo de investigacion pues solo hasta el 5 de
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septiembre de 2018 fue el reporte de iniciacién, estos
informes tienen una fecha anterior, y estas normas ni el
Protocolo de Palermo aplica en sentido inverso. Reprochoé que
argumentar que la prueba es licita porque fue aportada por
un particular, es desmedido y atentatorio de la seguridad
juridica, pues cuando se presenta este tipo de informacion, se
debe someter o cotejarla y para ello hay herramientas legales
(art. 235 del CPP para control previo y posterior de
comunicaciones), pero ello no se hizo y se pretende que como
el informe llega de un particular y con base en el cual se cierne

la totalidad de las pruebas, sea licito per se.

Adujo que la clausula de exclusién no esta limitada a que la
prueba sea obtenida por una autoridad, sino a como se
consiguid, y si bien son prevalentes los derechos de los nifios
aun no hay una sentencia y estos hechos van a ser objeto de
juicio, por tanto no puede decirse que existe un delito, y desde
la prevalencia de la seguridad juridica, no debe solamente
excluirse la prueba que se obtiene por tortura, sino toda
aquella conseguida de manera ilicita y violando principios
fundamentales, y en este caso hubo violacion del art. 15 de la
Constitucion por parte de entidades no gubernamentales,
entidades que pertenecen a otro Gobierno, y por nuestra
Fiscalia, que sin razén y dando por cierto lo que recibia nos
tiene en un proceso con origen en la trasgresion de derechos
fundamentales. No puede esbozarse el protocolo de Palermo
ni la colaboracién internacional como una forma de
sobrepasar los limites legales, por lo que solicita se revoque
la decisién y se excluya la totalidad de las pruebas de la
Fiscalia, que se obtuvieron a partir de ese informe carente de

legalidad.
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5. No recurrentes.

5.1. La fiscal solicité se confirme la decisidn, porque considera
que en este caso no se han violentado garantias
fundamentales. La Fiscalia recibio informacion indirecta, estas
redes de comunicacion (Messenger, Whatsapp), tienen
convenios precisamente con estas ONG que permiten brindar
informacién a estas entidades y a su vez las transmiten, como
en este caso, a la embajada americana con el fin, en
desarrollo del articulo 18 el Protocolo de Palermo y como
cooperacion judicial, de enterarlos de una presuncién de
conducta delictiva para que informen a las autoridades
judiciales del pais desde donde se estan originando las

conversaciones, lo que hace que se genere la investigacion.

No es cierto como lo dijo el defensor, que sea necesario que
la Fiscalia tenga que tener una investigacion para que pueda
hacer uso de esas herramientas internacionales (Protocolo de
Palermo y Convencion de Viena, o la cooperacidon judicial).
Afirmd que pensar como el recurrente, es tanto como que
cuando cualquier persona se entere de la comisién de una
conducta delictiva no puede recurrir a la Fiscalia porque ésta

no tiene ninguna investigacion frente a estos hechos.

Considera que no se trasgredid el derecho a la intimidad
porque la ONG recibié informacion de estas redes de
comunicacion, en aras de combatir precisamente ese delito de
trata de personas y explotacidén sexual en donde son victimas
ninos y adolescentes, como en este caso donde hay cinco

victimas, no se requiere de una investigacidn previa, y cuando
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la Fiscalia solicitd ante juez de control de garantias, la captura
del acusado, se entregaron todos estos elementos materiales
probatorios e hicieron parte de la argumentacién que en su

momento diera el funcionario para proferir la orden.

Expuso que los argumentos del Juez fueron oportunos y la
sentencia que refirio frente a la persona que “desde un
hueqguito” miraba la comisidn de una conducta delictiva, tiene
aplicaciéon porque se esta frente al conocimiento que una
persona tuvo frente a la comisién de un delito y que en aras
y en desarrollo de esa cooperacion internacional, transmite
esa informacién a la Fiscalia, que inicia esa indagacidn,
complementa y verifica que esa direccién IP desde donde se
producian esas conversaciones, tenia sede en Colombia. La
Fiscalia no se inventd la informacidn, sino que a partir de la
cooperacion internacional se genero la investigacién, en la que

no se transgredieron derechos fundamentales.

5.2. La apoderada de las victimas también solicitd se confirme
la decisidn, porque de lo contrario se vulneraria el derecho de
estas que en este momento estan clamando justicia. Se esta
frente a delitos transnacionales, transgresores de los
derechos de las victimas y no se han vulnerado los derechos

o garantias del procesado.

CONSIDERACIONES

El problema juridico a resolver se centra en si resultaba viable
la exclusién de todas las pruebas solicitadas por la Fiscalia,

como pedimento realizado en la audiencia preparatoria por el
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defensor, en atencién a que, como se dijo, el origen o inicio
de la investigacidn se dio con base en conversaciones privadas
con menores de edad a través del servicio de mensajeria de
Messenger de Facebook, con la remisidn de varias imagenes,
y no se realizaron controles judiciales previos ni posteriores,

vulnerandose con ello el derecho a la intimidad del acusado.

En principio debe advertirse que la apelacion es procedente
en atencidén a que, pese a la admisién de las pruebas, se esta
discutiendo su exclusion en virtud de la clausula del articulo

23 del Cdédigo de Procedimiento Penal.

Ahora bien, el inciso final del articulo 29 de la Constitucién
Politica establece como "nula, de pleno derecho, la prueba
obtenida con violacion del debido proceso”, mientras que el
articulo 23 de la Ley 906 de 2004, que regula la clausula
general de exclusién, determina que “toda prueba obtenida
con violacion de las garantias fundamentales sera nula de
pleno derecho, por lo que debera excluirse de la actuacion
procesal. Igual tratamiento recibira las pruebas que sean
consecuencia de las pruebas excluidas, o las que sdlo puedan

explicarse en razdn de su existencia”.

En nuestro caso, si bien no existe discusién acerca de la
ausencia de controles judiciales a las comunicaciones del
acusado en la red social mencionada, porque la delegada no
informd lo contrario, el punto de partida que encuentra la Sala

es que se presenta una discusién entre dos tesis opuestas.
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Hay una afirmacion general de legalidad de parte de la Fiscalia
que explicd que se trata de una informacién indirecta y que
estas redes de comunicacién, tales como Messenger vy
Whatsapp, tienen convenios con ONGS para brindar
informacion a estas entidades, que a su vez la transmiten a la
Embajada Americana con el fin, en desarrollo del Protocolo de
Palermo y como cooperacién judicial, de enterarlos de una
posible conducta delictiva para que lo comuniquen a las
autoridades judiciales del pais desde donde se estan
originando las conversaciones, lo que hace que se genere la

investigacion.

La privacidad absoluta en las comunicaciones que alega el
defensor, no surge evidente, y tampoco nos encontramos en
el escenario oportuno para determinar su naturaleza, puesto
gue seria solamente luego del debate probatorio, donde se
obtendria el conocimiento de la afectacion o no de algun
derecho fundamental, como la trasgresidon a la intimidad que

se discute.

No resulta adecuado pretender que como simple acto de
confianza en lo que afirma la parte esta transgrediendo
derechos fundamentales, se concluya en forma positiva,
porque obviamente desconocemos los elementos materiales
probatorios  (denuncia, conversaciones, contrato de
prestacion del servicio con la red social, los supuestos
acuerdos de confidencialidad mencionados por el defensor,
etc.), y en esa medida no puede asegurarse, por lo menos no
en este momento, que realmente eran en absoluto

comunicaciones privadas.
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Es que minimo hay un intermediario, aceptado por los
participantes, que, segun lo narrado en la acusacion, hizo
circular la informacién presuntamente delictiva, lo que impide
admitir para este momento la tesis de que Facebook esta en
la obligacidn de mantener la privacidad de las conversaciones
0, Si por el contrario, existen excepciones que se aceptan de
manera expresa o tacita al suscribir el contrato de prestacion
del servicio, como cuando se utiliza la red para la comision de
alguna conducta que contraria sus politicas de uso y que

incluso pueden estar en el lindero de la ilegalidad.

Es una discusidon entre dos tesis que se contradicen en la
interpretacion de la naturaleza de las conversaciones a que
alude la acusacién: privacidad absoluta o relativa,
entendiendo que todos aceptan que hay un intermediario de

las mismas.

En estas condiciones, no es posible excluir todas las pruebas
de la Fiscalia por la supuesta transgresion del derecho a la
intimidad, por la simple razén de que no hay manera de
concluir que se tratéd de unas comunicaciones privadas entre
dos personas y que adicionalmente no existe ninguna
excepcion a esa supuesta privacidad, reiteramos conforme a
las condiciones de uso de la red social, que finalmente tienen

que ser aceptadas por quien la utiliza.

Adicionalmente, a la parte que pide la exclusion de alguna de
las pruebas por ilicitud o por ilegalidad, le corresponde
demostrar cual es el fundamento de su pretensién para tener

suficiente claridad y generar con ello la controversia con la
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contraparte, conforme lo ha indicado la Sala Penal de |la Corte.
Ello no ocurrié en este caso porque el defensor solo parte de
la afirmacion general de que existen unos acuerdos de
confidencialidad, partiendo del supuesto de que ya son prueba

y que los tenemos que conocer:

Asi, por ejemplo, si se solicita la exclusiéon de una
evidencia porque durante el procedimiento que dio
lugar a su obtencion el indiciado fue sometido a
tratos crueles e inhumanos, tendra que
demostrarse la existencia de los mismos vy,
ademas, el nexo causal entre la violacion de los
derechos y la prueba. De igual forma, si se alega
que se realizé un acto de investigacion sin que
mediara la respectiva orden judicial, tendra que
demostrarse que esta era obligatoria, que la
misma no se emitio, y que la evidencia es
producto de esa violacion de los derechos.

Para establecer si se requeria orden judicial o si el
acto de investigacion estaba sometido a
determinados requisitos legales, necesariamente
debe precisarse el contenido de la evidencia,
pues, a manera de ejemplo, de ello depende el
analisis de si una determinada persona tenia
expectativa razonable de intimidad frente a la
informacion obtenida, de lo que depende la
activacion de las salvaguardas constitucionales
para la proteccion del derecho previsto en el
articulo 15 de la Constitucion Political. (Negrilla
nuestra)

Asi las cosas, por estas razones, el auto apelado debera ser

confirmado.

1 Auto del 17 de julio de 2019, radicado 55136, AP2901-201.
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En mérito de lo expuesto, el Tribunal Superior de Medellin,
Sala de Decision Penal:

RESUELVE

CONFIRMAR el auto que por apelacion se revisa. Se informa

que contra la presente decisidon no proceden recursos.

COPIESE Y CUMPLASE

Los magistrados,

abos,

JOHN JAIRO GOMEZ JIMENEZ

PIO NICOLAS JARAMILLO MARIN



